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Einleitung

Mit einem Windows Server die eigene Internetprasenz professionell verwalten.

Windows Webserver lassen sich so einfach bedienen wie die Benutzer-Oberflache auf
dem heimischen PC, allerdings mit deutlich erweitertem Funktionsumfang.

https://www.microsoft.com/de-de/cloud-platform/windows-server-comparison

Sicherheit auf Betriebssystemebene

Windows Server 2016 kann mit integrierten Abwehrmechanismen Angriffe auf lhre
Systeme vereiteln und bei der Erfillung der Compliance-Ziele helfen. Auch wenn ein
Eindringling in lhre Umgebung gelangt, begrenzen die Sicherheitsstufen von Windows
Server 2016 den moglichen Schaden und helfen beim Erkennen verdachtiger Aktivitaten.

e Schutzen Sie lhre virtuellen Computer. Nutzen Sie die einzigartige Funktion
Shielded Virtual Machines, um lhre virtuellen Computer mit BitLocker zu
verschlisseln. Und stellen Sie sicher, dass sie nur auf Hosts ausgefiihrt werden
kénnen, die vom Host Guardian Service genehmigt wurden.

e Helfen Sie beim Schutz der Administratorlogins. Schiitzen Sie Administratorlogins
vor Pass-the-Hash-Angriffen mit Credential Guard und Remote Credential Guard.
Kontrollieren Sie die Administratorberechtigungen mit ,Just-In-Time
Administration” und ,Just Enough Administration”, die zusammen die Zeit und
Moglichkeiten begrenzen, die bei speziellen Berechtigungen gewahrt werden.

e Schitzen Sie das Betriebssystem. Wehren Sie Angriffe ab: mit dem integrierten
Ablaufsteuerungsschutz, der vor Angriffen auf den Arbeitsspeicher schitzt, und
mit Windows Defender, der fiir Serverrollen optimiert ist. Stellen Sie mit Device
Guard sicher, dass nur vertrauenswirdige Software auf dem Server ausgefiihrt
werden kann.

e Verbessern Sie die Fahigkeit, Angriffe zu erkennen. Verwenden Sie erweiterte
Uberwachungsfunktionen, um auffalliges Verhalten zu erkennen.

e Isolieren Sie Anwendungen. Schutzen Sie containerbasierte Anwendungen mit
Hyper-V-Containern, die nicht denselben Host-Kernel wie andere Container
verwenden. Verwenden Sie die verteilte Firewall, eine per Software definierte
Netzwerkfunktion, um den internen und externen Netzwerk-Datenverkehrs zu
virtuellen Computern zu steuern.

Datenblatter herunterladen &

Schutz. Entwicklung. Innovation. mit Windows Server 2016
https://goo.gl/jOCEXD

Flexibilitat trifft Kontrolle trifft Sicherheit - Drei Vorteile von Windows Server 2016
https://goo.ql/YRTES



https://www.microsoft.com/de-de/cloud-platform/windows-server-comparison
https://goo.gl/jOCfXD
https://goo.gl/YRTfFS
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Systemvoraussetzungen flr den Betrieb von
SmartStore.NET
(v.1.5 - 16.06.2017)

So wie bei einem realen Ladengeschaft Entscheidungen Uber den Standort, die bendtigte
Grundflache, die AuBenwirkung, die Zuganglichkeit usw. getroffen werden mussen,
stehen auch bei der Er6ffnung eines Online-Shops einige strategische Entscheidungen
an. Die bendtigte Server-Hardware ist abhangig von der Anzahl der Artikel, die im Shop
angeboten werden sollen und dem erwarteten Traffic (Besucher / Tag). Die
Anforderungen werden von den meisten Hosting-Providern erfillt und zertifizierte
Hoster sollten hier eine geeignete Konfiguration zur Verfliigung stellen.

Systemvoraussetzungen
Fur den Betrieb der Shopsoftware sind folgende Systemvoraussetzungen erforderlich:

. Microsoft Windows Server 2008 (oder hoher)

. [IS 7 (oder hoher)

o ASP.NET 4.5

o Microsoft SQL Server 2008 Express (und hoher) oder Microsoft SQL Server Compact
. Full Trust im IIS

o Visual C++ Redistributable fir Visual Studio 2015 (https://goo.gl/CfKfwb)

|

e |



https://goo.gl/CfKfwb
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Microsoft ASP.NET Hosting

Hostingpakete in Zusammenarbeit mit der SmartStore AG genau auf die Bedurfnisse von
SmartStore.NET zugeschnitten, bieten lhnen eine sichere und leistungsfahige Plattform
fur den Betrieb von SmartStore.NET.

https://www.centron.de/products/smartstore-net/
https://webaqallery.microsoft.com/apps/SmartStoreNET/install
http://docs.smartstore.com/display/SDDE26/Die+Installation+von+SmartStore.NET

Forum Beitrage: Server / Webhosting
http://community.smartstore.com/index.php? /topic/48602 -server-
webhosting/?hl=hosting#entry272525

https://www.microsoft.com/de-de/cloud-platform/windows-server

Ab der Version SmartStore.NET v3 bietet Ihnen SmartStore mit dem Plug-in ,,Azure
(BLOB)" die Mdglichkeit, ihren Shop direkt tber die Microsoft Cloud Azure zu hosten.

Virtuelle Windows Server in Minutenschnelle erstellen
https://azure.microsoft.com/de-de/campaigns/windows-server/
https://azure.microsoft.com/de-de/services/virtual-machines/



https://www.centron.de/products/smartstore-net/
https://webgallery.microsoft.com/apps/SmartStoreNET/install
http://docs.smartstore.com/display/SDDE26/Die+Installation+von+SmartStore.NET
http://community.smartstore.com/index.php?/topic/48602-server-webhosting/?hl=hosting#entry272525
http://community.smartstore.com/index.php?/topic/48602-server-webhosting/?hl=hosting#entry272525
https://www.microsoft.com/de-de/cloud-platform/windows-server
https://azure.microsoft.com/de-de/campaigns/windows-server/
https://azure.microsoft.com/de-de/services/virtual-machines/
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Managed Server

Wer im Internet eigene Server betreibt ist fir deren Sicherheit in vollem Umfang
verantwortlich. Wird der Server angegriffen, gehackt und mdéglicherweise fiir kriminelle
Zwecke missbraucht ist dann der Serverbetreiber (oder eben auch -mieter) voll haftbar.
Schutz dagegen kann sich nur verschaffen, wer standig entsprechende Updates der
Sicherheits- und Betriebssoftware einspielt, die Daten sichert und sich mit den
Datenschutz-Richtlinien beschaftigt.

Diese aufwandigen Arbeiten kann man sich mit der Anmietung eines Managed Servers
sparen. Wie der Name schon vermuten lasst werden die Serverleistungen gemanagt, soll
heien betreut.

Der Provider der Managed Server stellt innerhalb seiner Regelleistung kompetente
Administratoren zur Verfiigung, die sich als Vertragsbestandteil standig um die
Betriebssicherheit und Datensicherheit lhres Servers kiimmern. Dieser Service ist schon
unter einhundert Euro monatlich zu haben und empfehlenswert fiir alle, die einen
eigenen Server bendtigen, jedoch die Administration outsourcen wollen da sie entweder
nicht Uber die fachlichen oder personellen Kompetenzen der Serverbetreuung verfligen.

Dabei werden alle Arbeiten die mit dem Betrieb des Servers zusammenhangen vom
Provider GUbernommen. Zu einem verniinftigen Anbieter von Managed Servern gehort ein
ausgezeichneter Support, der in aller Regel 24 Stunden an 7 Tagen die Woche verfligbar
sein sollte.

Die Anmietung eines Managed Servers bringt fiir den Nutzer jede Menge Vorteile.
Lastige, zeitaufwandige Arbeiten werden an den Provider delegiert, dieser betreibt das
als Tagesgeschaft und der Kunde spart sich die Beschaftigung eigener Mitarbeiter. Hier
verbirgt sich letzten Endes auch ein Kostenfaktor, der oftmals wichtig fir die
Entscheidung fiir einen Managed Server ist. Nicht zuletzt bieten Managed Server die
Sicherheit, dass sowohl die technischen Systeme standig kontrolliert und gewartet
werden, Sicherheitsupdates und Backups werden vom Provider erledigt und somit kann
hochste Verflgbarkeit und Sicherheit der Daten gewahrleistet werden.
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V-Server

V-Server sind virtuelle Server also Server als virtuelle Maschinen. die mit anderen V-
Servern also anderen virtuellen Maschinen auf einer tatsachlichen Hardware eines
einzelnen Rechners laufen. Die Hardware des Rechners wird als V-Server Host bezeichnet.
Dieses ist der echte Server, wahrend die einzelnen virtuellen Server nur Software sind, die
nebeneinander und gleichzeitig auf der Hardware laufen.

Auf einem V-Server Host sind immer mehrere V-Server parallel installiert. Diese V-Server
verhalten sich wie ganz normale Root-Server, kénnen also von getrennten
Systemverwaltern unterschiedlich verwaltet werden. Jeder dieser V-Server besitzt eine
eigene nur fir ihn bestimmte IP-Adresse und den vollen Root-Zugang fir seinen
Systemverwalter. Per Webinterface kdnnen auf jedem dieser V-Server unterschiedliche
Linux Betriebssysteme parallel installiert und konfiguriert werden.

Dieses V-Server Konzept ist bei GroBrechnern schon lange im Einsatz, Vorreiter war IBM
mit seinen sehr leistungsfahigen GroBrechnern. Auf Personal-Computer basierte Hosts
werden erst eingesetzt, seitdem PC-Hardware leistungsfahig genug ist, um verschiedene
Betriebssysteme zur gleichen Zeit auf der Hardware laufen lassen zu kdnnen.

V-Server erlauben den schnellen Umstieg auf leistungsfahigere Hardware sowie das
Verlagern der unterschiedlichen V-Server auf eine andere Hardware, ohne die jeweils

schwierigen Hardware-AnpassungsmalBnahmen durchfiihren zu mussen.

V-Server sind besonders relevant fur Internet-Provider die mehrere Server auf demselben
Rechner fur unterschiedliche Kunden anbieten wollen. Dies senkt fur die Kunden die
Preise, wenn sie auch damit leben mussen, dass sie faktisch ihren Server mit vielen

anderen Kunden des Providers teilen mussen.

Die Konfiguration von Apache-Servern enthalt fiir diese Provider-Nutzung eine Virtual-
Hosts-Direktive, die unterschiedliche Websites auf dem einzigen Hardware-Host
ermoglicht. IP-basierte V-Server erfordern, dass die Netzwerkschnittstelle mehrere IP-
Adressen zugewiesen bekommt.

Namensbasierte V-Server erfordern, dass die IP-Adresse eines Hosts im Domain Name
System unterschiedlichen Hostnames zugewiesen wird. So werden z. B. Anfragen an die
unterschiedlichen Hosts de.domain.org und en.domain.org vom demselben Host mit
sehr unterschiedlichen Inhalten beantwortbar. V-Server sind aus der modernen Welt der
Internet-Server nicht mehr wegzudenken.
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Der eigene Root Server - Vor- oder Nachteil

Bevor auf die Vor- und Nachteile eines eigenen Root-Servers eingegangen werden kann,
sollte zuerst geklart werden, worum es sich bei einem Root-Server liberhaupt handelt. Ein
Root-Server ist ein Rechner, welcher folgende Eigenschaften mitbringt. Der Kunde ist
alleiniger Besitzer des Rechners, es erfolgt keine Teilung mit einem anderen Nutzer.

Dies hat zur Folge, dass der Kunde, welcher einen eigenen Root-Server besitzt oder
angemietet hat, alles tun darf, wie er dies fur richtig halt und auch auf niemanden
Ricksicht nehmen braucht. Der Kunde kann die vollstandige Bandbreite nutzen. Des
Weiteren kann sich der Nutzer als ,root” auf dem Server einloggen, ihm unterliegen
vollkommen alle Zugriffsrechte auf dem Rechner, allerdings ist er auch fir ihn
verantwortlich. Administratoren tragen fur folgende Punkte die Verantwortung:
Sicherheit, Integritat, Vertraulichkeit der Daten und fir das gehostete Material. Gerade
die Sicherheit erscheint als wichtiger Aspekt zu Zeiten der SPAMs, Viren, Trojanern etc.

Root-Server konnen bei groBen Providern angemietet werden, die Ausnahme ist eher,
einen eigenen Root-Server zu kaufen und jenen bei sich zu Hause zu hosten. Vorab
mussen natirlich die Kosten und die Rentabilitdt ausgerechnet werden, auch unter dem
genauen Abwagen der Vor- und Nachteile eines eigenen Root-Servers.

Zu den eindeutigen Vorteilen gehéren folgende Aspekte: Der Besitzer hat die véllige
Kontrolle Gber den Rechner, der Server muss mit keinem anderen User geteilt werden,
Installationen erfolgen komplett nach den Bedirfnissen des Besitzers, die Kosten sind auf
Dauer geringer.

All dies hort sich natirlich sehr gut an, jedoch missen auch die essenziellen Nachteile
vor Anschaffung eines eigenen Root-Servers genauestens bedacht werden. Der Besitzer
hat die volle Verantwortung fiir Soft- und Hardware des Rechners, der Server muss
komplett selbststandig abgesichert werden, gelegentlich missen Patches eingespielt
werden und abschlieBend muss der Server vom Besitzer selbst als vollverantwortlicher
Administrator im Internet betreut werden, was sehr viel Zeit kostet.
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Root Server oder Managed Server - die Unterschiede

Wer Webspace im Internet haben will und dies auf einen eigenstandigen Rechner, der
braucht entweder einen Managed Server oder einen Root Server. Dies sind zwar recht
kostenintensive Losungen, sollten aber dann angestrebt werden, wenn man den
Serverzugriff nicht mir anderen teilen will. Denn man hat keinen Einfluss auf die Praktiken
dieser anderen und kann u.U. hiervon unerwiinschte Effekte bekommen. Um zu einen
eigenen Server im Internet zu kommen, gibt es zwei Lésungsmaglichkeiten.

Ein Managed Server wird verwaltet vom jeweiligen Provider; ein Root Server wird

verwaltet von berechtigten Inhaber des Webspace.

Ein Managed Server bietet die gleichen Funktionen wie ein sonstiges Hosting-Paket. Der
einzige Unterschied: Ein Angebot mit Managed Server verfligt liber einen eigenen
exklusive Server. Der Provider liberwacht dann die notwendigen Sicherheits-Updates,
fuhrt die Ublichen Wartungsarbeiten am System aus, sorgt fir die anfangliche
Konfiguration und Installation sowie den Hardwareersatz. Es gibt keine Grenzen die
Speicherauslastung, die Anzahl der laufenden Prozesse oder der CPU-Auslastung, und
der berechtige Inhaber kann seine eigene lokalen SQL-Datenbank benutzen (ein externer
Zugang zu dieser Datenbank ware nur moglich mit einem Root Server).

Weil man keinen Root-Zugang zu einem Managed Server hat, kann man nicht
Anwendungen seiner Wahl installieren oder Zugriff auf Fehlerprotokolle und System-
Konfigurations-Dateien nehmen.

Ein Root Server ist ein vorkonfigurierte Server, der "root"-Zugang (vollstandige Kontrolle)
beinhaltet. "Root" ist der Super-Admin auf einem Server-System mit der Berechtigung
zur Vergabe samtlicher Arten von Zugriffsrechten. Damit kann man das gesamte System
in seinem eigenen Ermessen verwalten und gestalten. Root Server sind geeignete
Losungen fur technisch versierte Menschen, die um Vorteile von Verfligung und
Kontrolle sich bewusst sind und diese auch kompetent handhaben kénnen. Sie kénnen
Benutzer einrichten, die dann Anwendungen installieren.

Der Provider Gbernimmt keine administrativen Aufgaben auf Root Servern; nur physische
Wartung und Reparatur der Hardware gehoren zu seinem Aufgabenspektrum. Der Root-
Verwalter des Root Servers ist allein verantwortlich fir alle administrativen Aufgaben wie
Sicherheit, Backup und Konfiguration.
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Vor- und Nachteile der verschiedenen Windows Server Versionen

Nach 12 Jahren im aktiven Dienst hat Microsoft am 14. Juli seine Unterstitzung fir
Windows Server 2003 eingestellt. Um Probleme mit Software-Kompatibilitat, Sicherheit
und allgemeiner Betriebssystemausfalle zu vermeiden, muss jedes Unternehmen, das
noch auf diese Windows Server Version setzt, friiher oder spater auf eine neuere
Ausgabe umsteigen und aktualisieren. Die Aufrechterhaltung des Status quo ist hierbei
definitiv keine Option.

An dieser Stelle beleuchten wir die Vor- und Nachteile fir jede der derzeit verfligbaren
Windows Server Betriebssysteme, sodass Sie ausreichend Informationen haben, um eine
fur Sie passende Kaufentscheidung zu treffen.

Windows Server 2008
Mit Unterstlitzung sowohl fiir die i386 und x64 Architektur war Windows Server 2008 das
letzte Microsoft Server Betriebssystem, das auf 32-Bit-Prozessoren arbeiten kann.

Als zweitaltestes Microsoft Betriebssystem das noch im Einsatz ist, kann man die Nutzung
von Windows Server 2008 nur denjenigen empfehlen, die noch alte Hardware im Einsatz
haben.

Vorteile

e Windows Server 2008 unterstitzt weiterhin die 32-Bit-Architektur, so dass es die
einzige ,up to date” Option fur alte i386-Systeme ist.
e Bietet native Unterstitzung fur Windows Vista und XP Clients.

Nachteile

e Mit vier Generationen vor der aktuellen Serverentwicklung, hangt Windows 2008
weit hintendran bei der Unterstiitzung moderner Technologien.

e Der Basis (Mainstream) Support von Microsoft ist bereits am 13. Januar 2015
ausgelaufen. Bietet also ahnlich wenig Sicherheit wie Windows Server 2003. Jetzt
gibt es keine weiteren Entwicklungen oder Verbesserungen an diesem Produkt.
Die einzige Moglichkeit hier ist es eine Maintenance Vereinbarung mit Microsoft
abzuschlieBen, um sich bis zu Ablauf des Extended Supports abzusichern.

Windows Server 2008 R2

Windows Server 2008 R2 markierte das endgultige Ende fiir die i386-Prozessor-
Architektur, indem diese Version nur noch 64-Bit unterstitzt. Der Bedarf an mehr
Computer-Leistung bedeutete das Ende von i386, denn mit dem 3,2 GB Speicherlimit bei
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der 32-Bit-Architektur war keine Steigerung mehr moglich und so wurde der Support der
Prozessoren endgiiltig eingestellt.

Und trotz des gleichen Namens unterscheidet sich Windows Server 2008 R2 von seinem
Vorganger erheblich: Tatséchlich ist diese Version das Server-Aquivalent von Windows 7.

Vorteile
Bietet alle Vorteile von Windows Server 2008 und mehr:

e Ideal fir die Verwaltung von Windows 7-Desktop-Umgebungen.

e Solide, stabile und verlassliche Plattform, dessen Verwendung sich im praktischen
Einsatz lohnt

e Erweiterte Unterstlitzung (Support) ist bis zum Jahr 2020 gesichert und bietet
Server 2008 R2Nutzern weitere 5 Jahre Zeit auf eine neuere Server-Version (und
die passende Hardware) zu aktualisieren oder zu migrieren.

e Letzte Windows Server Version, die Itanium-Prozessoren unterstitzt.

Nachteile

e Altere 32-Bit-Programme kénnten geringfiigig langsamer als der Windows Server
2008 laufen.

e Drei Generationen hinter der aktuellen technologischen Entwicklung und
mangelnde Unterstitzung neuerer Technologien wie Windows 8.1 oder das
kommende Windows 10.

e Der Basis (Mainstream) Support hat bereits am 15. Januar 2015 geendet. Es wird
keine weitere Entwicklung und Verbesserungen des Produkts geben.

e Der erweiterte (extended) Support ist ein Microsoft Bezahl-Service und ist mit
einem Maintenance-Programm verbunden.

Windows Server 2012

Aufbauend auf der soliden Code-Basis von Server 2008 R2, wurden dem Server 2012 eine
Reihe von neuen Sicherheitsfunktionen hinzugefligt, die extra entwickelt wurden um
Unternehmen zu helfen, die Herausforderungen des modernen Computing wie Bring
Your Own Device (BYOD) und Virtual Computing zu bewaltigen. Von besonderem
Interesse war dabei die Einfihrung eines automatisierten Daten-Deduplizierungs-
Systems, das System-Administratoren bei der Verwaltung ihrer immer starker
anwachsenden Informationsspeicher durch die Identifizierung und Entfernung von
doppelten Dateien und Daten helfen soll.
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Vorteile

e Ein weiterhin vollstandig Microsoft-Support unterstiitztes Produkt. Bis zum
September 2018 wird Windows Server 2012 aktiv erweitert und verbessert. Der
erweiterte (extended) Support endet erst im Jahre 2023.

e Bietet die beste Mischung aus Funktionalitat und Sicherheit fir eine Windows 7
Desktop Umgebung.

e Eine neue Version vonHyper-Vbietetdeutliche Verbesserungenfir das virtuelle
Server-Computing.

Nachteile

e Fast schon uberflissig, wird Windows Server 2013 nachstes Jahr von Windows
Server 2016 ersetzt werden.

e Unterstltzt keine Itanium-Prozessoren.

e Keine direkte Upgrade-Moglichkeit von Windows Server 2003 und Windows
Server 2003 R2.

Windows Server 2012 R2

Entwickelt, um die Verwaltung des aktuellen Desktop-Betriebssystem Windows 8 zu
unterstltzen. Viele Funktionen von Windows Server 2012, die extra fiir die neue Server-
Version entwickelt wurden, sind fiir das Release 2 nochmals verbessert worden. Windows

Server 2012 R2 ist somit das aktuellste verfiigbare Server-OS von Microsoft auf dem
Markt.

Vorteile
Bietet alle Vorteile von Windows Server 2012 und dartber hinaus...

e Die beste Wahl fir die Verwaltung einer Windows 8 und 1-Desktop-Umgebung.

e Vollstandige Unterstitzung (Support) durch Microsoft bis zum September 2018.In
diesem Zeitraum wird das Produkt standig weiterentwickelt und verbessert. Der
Extended Support endet im Oktober 2023.

e st das technologisch fortschrittlichste Server-OS von Microsoft.

Nachteile
e Wird irgendwann nachstes Jahr durch Windows Server 2016 ersetzt werden.

Und in der Zukunft...?
Wie oben erwahnt, ist Windows Server 2016 weniger als ein Jahr entfernt und bietet
weitere grundlegende Verbesserungen einschlieBlich nativer Unterstlitzung fur das neue
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Desktop-Betriebssystem Windows 10. Weitere Verbesserungen die bereits Entwicklern
und Early Adoptern gezeigt wurden, umfassen unter anderem die Speicherreplikation flr
eine bessere Verwaltung und den Schutz von Daten, eine ,weiche” Neustart-Funktion, die
komplette Neustarts durch die Riicksetzung von Software vermeidet sowie ein neue IIS
10 Server-Komponente.

Letztlich zahlt es sich aus, die neuste Version des Betriebssystems einzusetzen, weil sie
die beste Mischung aus Langlebigkeit, Funktionalitat und Return-on-Investment (ROI)
bietet. Trotzdem gibt es gelegentlich Griinde fir den Einsatz einer alteren Version von
Windows Servern, zum Beispiel bei vorhandener beschrankter Hardware wie oben
ausgefiihrt. Und beim Kauf eines komplett neuen Servers ist Windows Server 2012 R2
sowieso die einzige von Microsoft zugelassene OS-Version.

Quelle: http://blog.krollontrack.de
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Weitere Informationen finden Sie unter:

http://www.smartstore.com/de/net

http://demo.smartstore.com/frontend/

http://demo.smartstore.com/backend/

http://community.smartstore.com

https://github.com/smartstoreag/SmartStoreNET

http://docs.smartstore.com/display/SMNET/SmartStore. NET+Documentation+ Home

Haben Sie noch weitere Fragen zu SmartStore.NET?

Unser Kundenservice freut sich auf Ihre Anfrage.

Diese konnen Sie per E-Mail an sales@smartstore.com oder telefonisch unter
+49.231.5335.0 von Montag bis Freitag in der Zeit von 10.00 Uhr bis 17.00 Uhr an uns
richten.
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